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                  Số:       

V/v Cảnh báo lỗ hổng ATTT mã số CVE-

2019-13720 ảnh hưởng trình duyệt Chrome 

  CỘNG HÒA XÃ HỘI CHỦ NGHĨA VIỆT NAM 

    Độc lập - Tự do - Hạnh phúc 

 

Hà Nội, ngày      tháng     năm  

                               

Kính gửi:  

    

Ngày 4/11/2019, lỗ hổng an toàn thông tin của trình duyệt web Chrome 

được đặt mã hiệu CVE-2019-13720 đã được công bố rộng rãi và được Google 

xác nhận đồng thời cung cấp bản vá an toàn thông tin từ cuối tháng 10/2019. 

Qua khảo sát cho thấy phần mềm Chrome được sử dụng rộng rãi trong các cơ 

quan đơn vị của Bộ, do đó Trung tâm Thông tin đề nghị các quý cơ quan đơn vị 

khẩn trương thực hiện cập nhật bản vá và rà soát mã độc phòng ngừa trường hợp 

đã bị lợi dụng tấn công, khai thác trái phép. 

- Đối tượng bị khai thác: Phần mềm trình duyệt Web Chrome của Google 

- Nguy cơ mất an toàn thông tin: Lây nhiễm phần mềm độc hại, mất 

thông tin, dữ liệu. 

- Mức độ nguy hiểm: Cao 

- Cơ chế tấn công khai thác điểm yếu: Thủ đoạn của tin tặc thường dẫn 

dụ người dùng truy cập vào các đường dẫn Website có chứa các mã độc 

hại, mã độc hại này được lập trình để khai thác lỗ hổng CVE-2019-13720. 

Khi người dùng sử dụng phiên bản cũ của Chrome truy cập đường dẫn 

độc hại như trên thì máy tính sẽ tự động tiến hành tải và cài đặt các phần 

mềm độc hại khác từ mạng Internet lên máy tính người sử dụng.  

- Phương pháp phòng chống:  

1. Cập nhật phiên bản mới nhất của phần mềm Chrome, xem chi tiết theo 

phụ lục đính kèm (phiên bản mới nhất Chrome hiện nay là 

78.0.3904.87). 

2. Cập nhật phần mềm Antivirus và sử dụng để rà quét đề phòng khả 

năng máy tính đã bị nhiễm mã độc. 

Căn cứ theo Quyết định số 856/QĐ-BTTTT ngày 6/6/2017 của Bộ trưởng 

Bộ Thông tin và Truyền thông về việc “Ban hành Quy chế bảo đảm an toàn 

thông tin trong hoạt động ứng dụng công nghệ thông tin của Bộ Thông tin và 

Truyền thông”, Trung tâm Thông tin đề nghị các Quý cơ quan, đơn vị bố trí tối 

thiểu 01 cán bộ kỹ thuật đầu mối về an toàn thông tin của cơ quan, đơn vị để tiếp 

nhận và phối hợp với Trung tâm Thông tin trong công tác đảm bảo an toàn 



 

thông tin và ứng cứu sự cố được nhanh và hiệu quả nhất. Thông tin đầu mối xin 

được gửi về Trung tâm Thông tin để tổng hợp. 

Mọi thông tin chi tiết xin vui lòng liên hệ anh Hoàng Văn Tùng chuyên 

viên phòng Hạ tầng kỹ thuật, email hvtung@mic.gov.vn, số điện thoại 

085.36.38.666. 

 

Trân trọng cám ơn./. 

 

 Nơi nhận:                                                                       
- Như trên; 

- Thứ trưởng Nguyễn Thành Hưng (để b/c);                                              
- Thứ trưởng Phạm Anh Tuấn (để b/c);                                                 
- Giám đốc (để b/c); 

- Phó GĐ Hồ Sỹ Lợi (để p/h); 

- Lưu: VT, HTKT. 

                                                     

KT. GIÁM ĐỐC 

PHÓ GIÁM ĐÓC 

 

 

 

 

 

Ngô Quang Huy 

Chuyên viên soạn thảo: Hoàng Văn Tùng 
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PHỤ LỤC 

 

HƯỚNG DẪN KIỂM TRA VÀ CẬP NHẬT PHẦN MỀM CHROME 

 

Bước 1. Kiểm tra phiên bản Chrome 

Khởi động phần mềm Chrome và chọn Menu bên phải góc trên màn hình: 

 
 

 

 Tiếp tục Chọn mục “Customize and control          “Google Chrome    

Help  (trợ giúp)”         About Google Chrome (Giới thiệu Chrome). 

 

 

 
 



 

Bước 2: Kiểm tra phiên bản của Chrome  

 

Xem mã số phiên bản Chrome ở phần gạch dưới mầu đỏ 

 

 
 

Bước 3: Nếu phiên bản chưa được cập nhật (phiên bản 78.0.3904.87) thì  tiến 

hành cập nhật  

 

Chọn “Chạy lại” như hình dưới 

 

 
Kiểm tra cập nhật thành công và khởi động lại trình duyệt 
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